Памятка
по безопасному поведению в Интернете
Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, вы должны предпринимать следующие меры предосторожности при работе в Интернете: 
• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга. 
• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр. 
• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым. 
• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу. 
[bookmark: _GoBack]• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений. 
• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям. 
• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям 
Основные правила для школьников старших классов
Вы должны это знать: 
 Не желательно размещать персональную информацию в Интернете. Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. 
 Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 
 Не отвечайте на Спам (нежелательную электронную почту). 
 Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. 
 Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger и т.д.) 
 Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 
 Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! 
 Никогда не поздно рассказать взрослым, если вас кто-то обидел. 
Техника безопасности в социальной сети
Жизнь в социальной сети, как и наша реальная жизнь, требуют соблюдения некоторых правил техники безопасности: 
Не передавайте информацию людям, которых вы лично не знаете. 
Не доверяйте людям, с которыми вы познакомились в социальной сети, ведь они могут быть кем угодно! 
Публикуйте только ту информацию о себе, которая не содержит ваших адресов, телефонов, планов на выходные. 
Как можно меньше реальной информации о себе! 
Помните, то, что когда-либо было опубликовано, «стереть» уже невозможно. Оставляя комментарии, сообщения, публикуя фотографию, вы помещаете ее в сеть навсегда. Поэтому совершая любое действие в социальной сети, нужно думать о последствиях! 
Цените и уважайте друг друга в социальных сетях. Оскорбляя даже неизвестного вам человека, помните, что вы сделали это и в реальной жизни! 
Будьте осторожны, высказывая свое мнение в социальной сети, оно может обидеть других людей в реальном мире. Социальные сети помогают улучшить наше общество: они позволяют объединиться людям, чтобы бороться с различными проблемами, а также осуществлять проекты, чтобы претворить свои идеи в жизнь. Поэтому, если каждый человек задумается о серьезности своих действий в социальной сети, то он сделает нашу жизнь более безопасной и комфортной.
